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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 

1.1. Цель и планируемые результаты освоения профессионального модуля

В  результате  изучения  профессионального  модуля  студент  должен  освоить
основной вид деятельности Организация сетевого администрирования и соответствующие
ему общие компетенции, профессиональные компетенции:

1.1.1. Перечень общих компетенций

Код Наименование общих компетенций
ОК 1. Выбирать  способы  решения  задач  профессиональной  деятельности,

применительно к различным контекстам.
ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой

для выполнения задач профессиональной деятельности.
ОК 3. Планировать  и  реализовывать  собственное  профессиональное  и

личностное развитие.
ОК 4. Работать  в  коллективе  и  команде,  эффективно  взаимодействовать  с

коллегами, руководством, клиентами.
ОК 5. Осуществлять устную и письменную коммуникацию на государственном

языке с учетом особенностей социального и культурного контекста.
ОК 6. Проявлять  гражданско-патриотическую  позицию,  демонстрировать

осознанное поведение на основе общечеловеческих ценностей, применять
стандарты антикоррупционного поведения.

ОК 7. Содействовать  сохранению  окружающей  среды,  ресурсосбережению,
эффективно действовать в чрезвычайных ситуациях.

ОК 8. Использовать средства физической культуры для сохранения и укрепления
здоровья  в  процессе  профессиональной  деятельности  и  поддержание
необходимого уровня физической подготовленности.

ОК 9. Использовать  информационные  технологии  в  профессиональной
деятельности.

ОК 10. Пользоваться  профессиональной  документацией  на  государственном  и
иностранном языках.

ОК 11. Использовать  знания  по  финансовой  грамотности,  планировать
предпринимательскую деятельность в профессиональной сфере.

1.1.2. Перечень профессиональных компетенций 

Код Наименование видов деятельности и профессиональных компетенций
ВД 2. Организация сетевого администрирования
ПК 2.1 Администрировать локальные вычислительные сети и принимать меры по 

устранению возможных сбоев.
ПК 2.2 Администрировать сетевые ресурсы в информационных системах.
ПК 2.3 Обеспечивать  сбор  данных  для  анализа  использования  и  функционирования

программно-технических средств компьютерных сетей.
ПК 2.4 Взаимодействовать со специалистами смежного профиля при разработке 

методов, средств и технологий применения объектов профессиональной 
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деятельности.

1.1.3. В результате освоения профессионального модуля студент должен:

МДК 02.01 
Администрирование
сетевых 
операционных
Систем
МДК 02.02 
Программное 
обеспечение 
компьютерных
Сетей
МДК 02.03 
Организация 
администрирования
компьютерных 
систем

Иметь 
практический
опыт в

установке,  настройке  и  сопровождении,  контроле
использования  сервера  и  рабочих  станций  для
безопасной передачи информации.

уметь Администрировать локальные вычислительные сети.
Принимать меры по устранению возможных сбоев.
Создавать и конфигурировать учетные записи 
отдельных пользователей и пользовательских групп.

Обеспечивать защиту при подключении к 
информационно-телекоммуникационной сети 
"Интернет" средствами операционной системы. 
Устанавливать информационную систему.
Создавать и конфигурировать учетные записи 
отдельных пользователей и пользовательских групп.
Регистрировать подключение к домену, вести 
отчетную документацию.
Устанавливать и конфигурировать антивирусное 
программное обеспечение, программное 
обеспечение баз данных, программное обеспечение 
мониторинга.
Обеспечивать защиту при подключении к 
информационно-телекоммуникационной сети 
"Интернет" средствами операционной системы. 
Регистрировать подключение к домену, вести 
отчетную документацию.
Рассчитывать стоимость лицензионного 
программного обеспечения сетевой 
инфраструктуры.
Устанавливать и конфигурировать антивирусное 
программное обеспечение, программное 
обеспечение баз данных, программное обеспечение 
мониторинга. Рассчитывать стоимость 
лицензионного программного обеспечения сетевой 
инфраструктуры.
Обеспечивать защиту при подключении к 
информационно-телекоммуникационной сети 
"Интернет" средствами операционной системы.

знать Основные направления администрирования 
компьютерных сетей.
Типы серверов, технологию "клиент-сервер".
Способы установки и управления сервером.
Утилиты, функции, удаленное управление сервером.
Технологии безопасности, протоколы авторизации, 
конфиденциальность и безопасность при работе в web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных 
систем.
Классификацию программного обеспечения сетевых 
технологий, и область его применения.
Порядок и основы лицензирования программного 
обеспечения.

Оценку стоимости программного обеспечения в 
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зависимости от способа и места его использования. 
Основные направления администрирования 
компьютерных сетей.
Типы серверов, технологию "клиент-сервер".
Утилиты, функции, удаленное управление сервером.
Технологии безопасности, протоколы авторизации, 
конфиденциальность и безопасность при работе в 
web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных 
систем.
Классификацию программного обеспечения сетевых 
технологий, и область его применения.
Порядок и основы лицензирования программного 
обеспечения.
Оценку стоимости программного обеспечения в 
зависимости от способа и места его использования. 
Технологии безопасности, протоколы авторизации, 
конфиденциальность и безопасность при работе в 
web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных 
систем.
Алгоритм автоматизации задач обслуживания.
Порядок мониторинга и настройки 
производительности.
Технологию ведения отчетной документации.
Классификацию программного обеспечения сетевых 
технологий, и область его применения.
Порядок и основы лицензирования программного 
обеспечения.
Оценку стоимости программного обеспечения в 
зависимости от способа и места его использования. 
Способы установки и управления сервером.
Порядок использования кластеров.
Порядок взаимодействия различных операционных 
систем.
Алгоритм автоматизации задач обслуживания.
Технологию ведения отчетной документации.
Классификацию программного обеспечения сетевых 
технологий, и область его применения.
Порядок и основы лицензирования программного 
обеспечения.
Оценку стоимости программного обеспечения в 
зависимости от способа и места его использования.
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В  результате  освоения  дисциплины  обучающийся  должен  достичь  личностных
результатов:

Личностные результаты 
реализации программы воспитания 

(дескрипторы)

Код личностных
результатов 
реализации 
программы 
воспитания

Осознающий себя гражданином и защитником великой страны ЛР 1
Проявляющий активную гражданскую позицию, демонстрирующий
приверженность  принципам честности,  порядочности,  открытости,
экономически  активный  и  участвующий  в  студенческом  и
территориальном  самоуправлении,  в  том  числе  на  условиях
добровольчества, продуктивно взаимодействующий и участвующий
в деятельности общественных организаций

ЛР 2

Соблюдающий  нормы  правопорядка,  следующий  идеалам
гражданского  общества,  обеспечения  безопасности,  прав  и  свобод
граждан  России.  Лояльный  к  установкам  и  проявлениям
представителей  субкультур,  отличающий  их  от  групп  с
деструктивным  и  девиантным  поведением.  Демонстрирующий
неприятие  и  предупреждающий  социально  опасное  поведение
окружающих

ЛР 3

Проявляющий  и  демонстрирующий  уважение  к  людям  труда,
осознающий  ценность  собственного  труда.  Стремящийся  к
формированию  в  сетевой  среде  личностно  и  профессионального
конструктивного «цифрового следа»

ЛР 4

Демонстрирующий  приверженность  к  родной  культуре,
исторической памяти на основе любви к Родине, родному народу,
малой  родине,  принятию  традиционных  ценностей
многонационального народа России

ЛР 5

Проявляющий уважение к людям старшего поколения и готовность
к участию в социальной поддержке и волонтерских движениях

ЛР 6

Осознающий  приоритетную  ценность  личности  человека;
уважающий  собственную  и  чужую  уникальность  в  различных
ситуациях, во всех формах и видах деятельности.

ЛР 7

Проявляющий  и  демонстрирующий  уважение  к  представителям
различных этнокультурных, социальных, конфессиональных и иных
групп.  Сопричастный к сохранению,  преумножению и трансляции
культурных традиций и ценностей многонационального российского
государства

ЛР 8

Соблюдающий  и  пропагандирующий  правила  здорового  и
безопасного  образа  жизни,  спорта;  предупреждающий  либо
преодолевающий зависимости  от  алкоголя,  табака,  психоактивных
веществ,  азартных  игр  и  т.д.  Сохраняющий  психологическую
устойчивость в ситуативно сложных или стремительно меняющихся
ситуациях

ЛР 9

Заботящийся  о  защите  окружающей  среды,  собственной  и  чужой
безопасности, в том числе цифровой

ЛР 10
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Проявляющий  уважение  к  эстетическим  ценностям,  обладающий
основами эстетической культуры

ЛР 11

Принимающий  семейные  ценности,  готовый  к  созданию  семьи  и
воспитанию детей;  демонстрирующий неприятие насилия  в семье,
ухода  от  родительской  ответственности,  отказа  от  отношений  со
своими детьми и их финансового содержания

ЛР 12

Личностные результаты
реализации программы воспитания, определенные отраслевыми требованиями 

к деловым качествам личности
Способный при взаимодействии с другими людьми достигать 
поставленных целей, стремящийся к формированию в строительной 
отрасли и системе жилищно-коммунального хозяйства личностного 
роста как профессионала

ЛР13

Способный ставить перед собой цели под для решения 
возникающих профессиональных задач, подбирать способы решения
и средства развития, в том числе с использованием 
информационных технологий; 

ЛР14

Содействующий формированию положительного образа и 
поддержанию престижа своей профессии

ЛР15

Способный искать и находить необходимую информацию используя
разнообразные технологии ее поиска, для решения возникающих в 
процессе производственной деятельности проблем при 
строительстве и эксплуатации объектов капитального строительства;

ЛР 16 

Способный выдвигать альтернативные варианты действий с целью 
выработки новых оптимальных алгоритмов; позиционирующий себя
в сети как результативный и привлекательный участник трудовых 
отношений.

ЛР 17

Личностные результаты
реализации программы воспитания, определенные ключевыми работодателями

Готовый к профессиональной конкуренции и конструктивной 
реакции на критику.

ЛР 21

Самостоятельный и ответственный в принятии решений во всех 
сферах своей деятельности, готовый к исполнению разнообразных 
социальных ролей, востребованных бизнесом, обществом и 
государством.

ЛР 23

Открытый к текущим и перспективным изменениям в мире труда и 
профессий.

ЛР 33

Мотивированный к освоению функционально близких видов 
профессиональной деятельности, имеющих общие объекты 
(условия, цели) труда, либо иные схожие характеристики.

ЛР 34

Экономически активный, предприимчивый, готовый к 
самозанятости.

ЛР 35

Личностные результаты
реализации программы воспитания, определенные 

ГБПОУ МО «Электростальский колледж»
Развивающий творческие способности, способный креативно ЛР 19
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мыслить.
Способный в цифровой среде проводить оценку информации, ее 
достоверность, строить логические умозаключения на основании 
поступающей информации.

ЛР 20

Демонстрирующий приверженность принципам честности, 
порядочности, открытости.

ЛР 22

Проявляющий эмпатию, выражающий активную гражданскую 
позицию, участвующий в студенческом и территориальном 
самоуправлении, в том числе на условиях добровольчества, 
продуктивно взаимодействующий и участвующий в деятельности 
общественных организаций, а также некоммерческих организаций, 
заинтересованных в развитии гражданского общества и 
оказывающих поддержку нуждающимся.

ЛР 24

Препятствующий действиям, направленным на ущемление прав или
унижение достоинства (в отношении себя или других людей).

ЛР 25

Сопричастный к сохранению, преумножению и трансляции 
культурных традиций и ценностей многонационального российского
государства.

ЛР 27

Соблюдающий и пропагандирующий правила здорового и 
безопасного образа жизни, спорта; предупреждающий либо 
преодолевающий зависимости от алкоголя, табака, психоактивных 
веществ, азартных игр и т.д.

ЛР 29

Заботящийся о защите окружающей среды, собственной и чужой 
безопасности, в том числе цифровой.

ЛР 30

Сохраняющий психологическую устойчивость в сложных или 
стремительно меняющихся ситуациях.

ЛР 36

1.2. Количество часов, отводимое на освоение профессионального модуля

Объем образовательной нагрузки – 870 часов
Из них на освоение МДК 02.01 – 210 часов,

           МДК 02.02 – 252 часа,
                                  МДК 02.03 -  120 часа.   
 практики, в том числе учебная – 72 часа
                       производственная – 180 часа
Дифференцированный зачёт   -      18 часов
Промежуточная аттестация в виде квалификационного экзамена.36 час.
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
2.1. Структура профессионального модуля

Коды
профессиональных

компетенций

Наименования разделов
профессионального модуля

Объем профессионального модуля, ак. час.

Суммарный
объем

нагрузки,
час.

Работа обучающихся во взаимодействии с преподавателем

Промеж
ут.

аттест.

В том числе

В
С

Е
Г

О Лекции
Лаборат. и

практ.
занятий

Курсовых
работ

(проектов)

Учебная Производственная

1 2 3 5 6 7 8 9 10

ПК 2.1,2.2,2.3,2.4

МДК 02.01 
Администрирование сетевых 
операционных систем

210 18 192 56 96 40

ПК 2.1,2.2 МДК 02.02 Программное 
обеспечение компьютерных 
сетей

252 252 104 118 30

ПК 2.1,2.2,2.3,2.4 МДК 02.03 Организация 
администрирования 
компьютерных систем

120 120 66 54 -

ПК 2.1,2.2,2.3,2.4 Учебная практика 72 - 72

ПК 2.1,2.2,2.3,2.4 Производственная практики 180 - 180

Квалификационный экзамен 36 36

Всего 870 54 564 226 268 70 72 180



2.2. Тематический план и содержание профессионального модуля 

«ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ»

Наименование
разделов и тем

профессионального
модуля (ПМ),

междисциплинарных
курсов (МДК)

Содержание учебного материала,
лабораторные работы и практические занятия, самостоятельная учебная работа

обучающихся, курсовая работа (проект) (если предусмотрены)

Объем
в часах

1 2 3 4

ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ
МДК 02.01 Администрирование сетевых операционных систем 210
Раздел 1. Программное обеспечение компьютерных сетей 72

Тема 2.1.
Реализация
клиентской

инфраструктуры

Содержание

1 Планирование стратегии управления образами 2
Практические занятия:

1. Оценка и определение параметров развертывания
2. Планирование стратегии управления образами

2

2 Реализация безопасности клиентских систем 2

Практические занятия:
1. Настройка безопасности клиентских систем
2. Настройка шифрования файлов с помощью EFS

4

3 Захват и управление образами клиентских ОС 2

Практические занятия:
1. Подготовка образа и среды предустановки Установка Windows ADK
2. Создание эталонного образа с помощью Windows SIM и Sysprep Создание

файла ответов с помощью Windows SIM

8

4 Планирование и реализация миграции пользовательской среды 2

Практические занятия: 6
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1. Создание и обслуживание эталонного образа
2. Настройка и управление Windows Deployment Services Планирование 

среды Windows Deployment Services
3. Планирование и реализация миграции пользовательской среды

5 Планирование и развертывание клиентских ОС с помощью Microsoft 
Deployment Toolkit

2

Практические занятия:
1. Миграция состояния пользователя с созданием жестких ссылок

6

6 Планирование и развертывание клиентских ОС с помощью MDT 2

Практические занятия:
1. Планирование и развертывание клиентских ОС с помощью MDT
2. Подготовка среды для развертывания операционной системы

6

7 Планирование и развертывание клиентских ОС с помощью System Center 
Configuration Manager 2012

2

Практические занятия:
1. Использование MDT и Configuration Manager для подготовки Zero-Touch 

Installation
2

8 Планирование и реализация служб удаленного доступа (Remote Desktop 
Services)

2

Практические занятия:
1. Планирование и реализация инфраструктуры Remote Desktop Services
2. Расширение доступа к Интернет для инфраструктуры RDS

6

9 Управление виртуализацией пользовательского состояния для клиентских 
ОС организации

2

Практические занятия:
1. Развертывание и поддержка виртуализации профиля пользователя

2

1
0

Планирование и реализация инфраструктуры обновлений для поддержки 
клиентских ОС организации

2

Практические занятия:
1. Проектирование и реализация файловых служб
2. Реализация Client Endpoint Protection Настройка точки Endpoint Protection

2

1 Защита компьютеров предприятия от вредоносных программ и потерь 2
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1 данных
Практические занятия:

1. Настройка Data Protection для данных клиентского компьютера
2

1
2

Мониторинг производительности и работоспособности инфраструктуры 
клиентских ОС

2

Практические занятия:
1. Мониторинг производительности и работоспособности цинфраструктуры 

клиентских ОС Настройка
2

Тема 2.2. Реализация
среды настольных

приложений.

Содержание 80

1 Разработка стратегии развертывания приложений 4

Практические занятия:
1. Разработка стратегии развертывания приложений

6

2 Диагностика и обеспечение совместимости приложений 4

Практические занятия:
1. Диагностика и обеспечение совместимости приложений

6

3 Развертывание приложений с помощью групповых политик и Windows 
Intune

4

Практические занятия:
1. Развертывание приложений с помощью групповых политик и Windows Intune

2

4 Развертывание приложений с помощью System Center Configuration Manager 4

Практические занятия:
1. Развертывание приложений с помощью System Center Configuration 

Manager
6

5 Развертывания самообслуживаемых приложений 2

Практические занятия:
1. Развертывания самообслуживаемых приложений

2

6 Проектирование и реализация инфраструктуры виртуализации 
представлений

      2

Практические занятия:
1. Проектирование и реализация инфраструктуры виртуализации 

представлений

      6
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7 Подготовка, настройка и развертывание представлений виртуализации приложений 2

Практические занятия:
1. Подготовка, настройка и развертывание представлений виртуализации 

приложений
4

8 Проектирование и развертывание среды виртуализации приложений 2

Практические занятия:
1. Проектирование и развертывание среды виртуализации приложений

4

9 Подготовка к виртуализации и развертывание виртуальных приложений 2

Практические занятия:
1. Подготовка к виртуализации и развертывание виртуальных приложений

2

1
0

Планирование и реализация безопасности и обновления приложений 2

Практические занятия:
1. Планирование и реализация безопасности и обновления приложений

4

1
1

Планирование и реализация обновления и замены приложений
2

Практические занятия:
1. Планирование и реализация обновления и замены приложений

4

1
2

Мониторинг развертывания, использования и производительности приложений 2

Практические занятия:
1. Мониторинг развертывания, использования и производительности 

приложений

2

Промежуточная аттестация в виде экзамена 18

Курсовая работа 40
Итого по МДК 02.01 210

МДК 02.02 Программное обеспечение компьютерных сетей 252
Тема 2.1. 
Реализация 
клиентской 

Содержание 111
1. Оценка  и  определение  параметров  развертывания  клиентских  ОС  Обзор

жизненного цикла клиентских компьютеров предприятия. 
2

2. Оценка  оборудования  и  готовности  инфраструктуры  к  развертыванию 2
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инфраструктуры клиентских  ОС.  Обзор  методов  развертывания  клиентских  ОС  в  среде
организации.

3. Технологии  лицензионной  активации  для  клиентских  компьютеров  в
организации. Планирование стратегии развертывания клиентских ОС. Сбор
данных об инфраструктуре. Реализация решения лицензионной активации

2

4. Планирование  стратегии  управления  образами  Обзор  форматов  образа
Windows.

2

5. Обзор средств  управления  образами (Image Management).  Оценка  бизнес-
требований для поддержки стратегии управления образами.

2

6. Реализация безопасности клиентских систем Реализация централизованного
решения  по  безопасности  клиентских  ОС.  Планирование  и  реализация
BitLocker.

2

7. Планирование  и  реализация  шифрования  с  помощью  EFS.  Настройка
безопасности  клиентских  ОС с  помощью групповой политики.  Настройка
шифрования диска с помощью BitLocker.

2

8. Реализация  решения  централизованного  управления  EFS.  Реализация
решения для восстановления файлов, защищенных EFS.

2

9. Захват  и  управление  образами  клиентских  ОС  Обзор  Windows  ADK.
Управление  средой  предустановки  Windows  (Windows  PE).  Создание
исходного  образа  с  помощью  Windows  SIM  и  Sysprep.  Захват  и
обслуживанию эталонного образа.

2

10. Настройка  и  управление  службой  развертывания  Windows  (Windows
Deployment Services). Настройка Windows PE.

2

11. Установка  эталонного  компьютера  с  помощью файла  ответов.  Обработка
эталонного компьютера с помощью Sysprep.

2

12. Создание файла ответов с помощью Windows SIM. Установка эталонного
компьютера с помощью файла ответов. Обработка эталонного компьютера с
помощью  Sysprep.  Services  Планирование  среды
WindowsDeploymentServices.

2

13. Установка и настройка серверной роли WDS. Захват эталонного образа  с
помощью WDS. Развертывание образа с помощью WDS

2

14. Планирование  и  реализация  миграции  пользовательской  среды  Обзор 2
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способов миграции пользовательской среды.
15. Планирование  миграции  пользовательской  среды  с  помощью  USMT.

Миграция состояния пользователя с помощью USMT.
2

16. Планирование  миграции  пользовательской  среды.  Создание  и  настройка
XML-файлов USMT.

2

17. Сбор данных и восстановления профиля пользователя с помощью USMT.
Выполнение миграции с созданием жестких ссылок

2

18. Планирование  и  развертывание  клиентских  ОС  с  помощью  Microsoft
Deployment Toolkit 

2

19.  Планирование среды Lite Touch Installation. 2
20. Реализация MDT  2012  для Lite  Touch  Installation.  Интеграция  служб

развертывания Windows с MDT.
2

21. Планирование среды Lite  Touch  Installation.  Установка  MDT  2012  и
необходимых  компонентов.  Создание  и  настройка  MDT 2012  Deployment
Share. Планирование среды Lite Touch Installation.

2

22. Планирование среды Lite  Touch  Installation.  Установка  MDT  2012  и
необходимых  компонентов.  Создание  и  настройка  MDT 2012  Deployment
Share. Планирование среды Lite Touch Installation. Интеграция WDS с MDT
2012 для обеспечения возможностей загрузки PXE.

2

23. Планирование и развертывание клиентских ОС с помощью  System Center
Configuration  Manager  2012  Планированиесреды Zero  Touch  Installation.
Подготовка сайта для развертывания ОС. Построение эталонного образа на
основе  последовательности  задач  Configuration  Manager.  Использование
последовательности задач MDT для развертывания клиентских образов.

2

24. Планирование  инфраструктуры  развертывания  операционной  системы.
Подготовка среды Zero Touch Installation.  Настройка пакетов развертывания
и образов системы. Подготовка среды ZeroTouchInstallation

2

25. Планирование  и  реализация  служб  удаленного  доступа  (Remote  Desktop
Services)

2

26. Обзор  службы  удаленного  рабочего  стола.  Планирование  среды  Remote
Desktop  Services.  Настройка  развертывания  инфраструктуры  виртуальных
рабочих столов. Настройка доступа к клиентам на основе сеансов (Session-

2
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Based  Desktop).  Расширение  среды  Remote  Desktop  Services  в  Интернет.
Планирование  среды  Remote  Desktop  Services.  Настройка  сценария
инфраструктуры виртуальных рабочих столов. Настройка сценария доступа
на  основе  сеансов.  Проектирование  политик  шлюзов  RDS.  Настройка
шлюзов RDS

Практические занятия
Оценка и определение параметров развертывания 2
Оценка и определение параметров развертывания 2
Оценка и определение параметров развертывания 2
Планирование стратегии управления образами 2
Планирование стратегии управления образами 2
Планирование стратегии управления образами 2
Настройка безопасности клиентских систем 2
Настройка безопасности клиентских систем 2
Настройка безопасности клиентских систем 2
Настройка шифрования файлов с помощью EFS 2
Настройка шифрования файлов с помощью EFS 2
Настройка шифрования файлов с помощью EFS 2
Подготовка образа и среды предустановки Установка Windows ADK 2
Подготовка образа и среды предустановки Установка Windows ADK 2
Подготовка образа и среды предустановки Установка Windows ADK 2
Создание эталонного образа с помощью Windows SIM и Sysprep Создание
файла ответов с помощью Windows SIM

2

Создание эталонного образа с помощью Windows SIM и Sysprep Создание
файла ответов с помощью Windows SIM

2

Создание эталонного образа с помощью Windows SIM и Sysprep Создание
файла ответов с помощью Windows SIM

2

Создание и обслуживание эталонного образа 2
Создание и обслуживание эталонного образа 2
Создание и обслуживание эталонного образа 2
Настройка и управление Windows Deployment Services Планирование среды 2
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Windows Deployment Services
Настройка и управление Windows Deployment Services Планирование среды
Windows Deployment Services

2

Настройка и управление Windows Deployment Services Планирование среды
Windows Deployment Services

2

Планирование и реализация миграции пользовательской среды 2
Планирование и реализация миграции пользовательской среды 2
Планирование и реализация миграции пользовательской среды 2
Миграция состояния пользователя с созданием жестких ссылок 2
Миграция состояния пользователя с созданием жестких ссылок 2
Контрольная работа 1

Тема 2.2. 
Реализация 
среды 
настольных 
приложений.

Содержание 111
Управление  виртуализацией  пользовательского  состояния  для  клиентских
ОС организации Обзор виртуализации профиля пользователя. Планирование
виртуализации профиля пользователя.

2

Настройка перемещаемых профилей, перенаправления папок и автономных
(offline)  файлов.  Реализация  виртуализации  работы  пользователя  от
Microsoft  (Microsoft  User  Experience  Virtualization).  Планирование
виртуализации  профиля  пользователя.Реализация  виртуализации  профиля
пользователя.

2

Планирование  и  реализация  инфраструктуры  обновлений  для  поддержки
клиентских ОС организации Планирование инфраструктуры обновлений для
организации.

2

Реализация поддержки обновлений программного обеспечения с помощью
Configuration  Manager  2012.  Управление  обновлениями  для  виртуальных
машин  и  образов.  Использование  Windows  Intune  для  управления
обновление  программного  обеспечения.  Планирование  инфраструктуры
обновления. 

2

Защита  компьютеров  предприятия  от  вредоносных  программ  и  потерь
данных

2

Обзор System Center 2012 Endpoint Protection. Настройка Endpoint Protection 2
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Client  Settings  и мониторинга состояния.  Использование  Windows  Intune
Endpoint Protection.
Мониторинг  производительности  и  работоспособности  инфраструктуры
клиентских ОС

2

Производительность и работоспособность инфраструктуры клиентских ОС.
Мониторинг инфраструктуры виртуальных клиентов. Настройка Operations
Manager для мониторинга виртуальных сред.

2

Разработка стратегии развертывания приложений 2
Определение  бизнес-требований  для  развертывания  приложений.  Обзор
стратегии  развертывания  приложений.  Выбор  подходящей  стратегии
развертывания приложений для офиса.

2

Диагностика и обеспечение совместимости приложений 2
Развертывание  приложений  с  помощью  групповых  политик  и  Windows
Intune

2

Развертывание приложений с помощью групповых политик. Развертывание
приложений  с  помощью  Windows  Intune.  Развертывание  приложений  с
помощью групповых политик. Запуск симуляции Windows Intune.

2

Развертывание приложений с помощью System Center Configuration Manager 2
Концепции  развертывания  приложений  с  помощью Configuration  Manager
2012.  Развертывание  приложений с  помощью Configuration  Manager  2012.
Создание  запросов  Configuration  Manager  2012.  Создание  коллекций
пользователей и устройств Configuration Manager 2012.

2

Развертывания самообслуживаемых приложений 2
Проектирование  и  реализация  инфраструктуры  виртуализации
представлений

2

Оценка  требований  виртуализации  представлений.  Планирование
инфраструктуры  виртуализации  представлений.  Развертывание
инфраструктуры  виртуализации  представлений.  Развертывание
инфраструктуры высокой готовности для виртуализации представлений

2

Подготовка,  настройка  и  развертывание  представлений  виртуализации
приложений 

2

Определение  стратегии  представлений  виртуализации  приложений. 2
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Развертывание удаленного рабочего стола,  RemoteApp,  и RD Web Access.
Развертывание приложений на RD Session Host. Настройка и развертывание
приложений RemoteApp. Проверка возможности использования приложений
с помощью RD Web Access.
Проектирование и развертывание среды виртуализации приложений 2
Подготовка к виртуализации и развертывание виртуальных приложений 2
Планирование и реализация безопасности и обновления приложений 2
Планирование и реализация обновления и замены приложений 2
Планирование  и  реализация  обновления  приложений  и  замещения
приложений.  Планирование  и  реализация  сосуществования  приложений.
Обновление  развернутых  приложений.  Замена  развернутых  приложений.
Настройка сосуществования различных версий приложения

2

Мониторинг  развертывания,  использования  и  производительности
приложений 

2

Практические занятия
Миграция состояния пользователя с созданием жестких ссылок 2
Миграция состояния пользователя с созданием жестких ссылок 2
Планирование и развертывание клиентских ОС с помощью MDT 2
Планирование и развертывание клиентских ОС с помощью MDT 2
Подготовка среды для развертывания операционной системы 2
Подготовка среды для развертывания операционной системы 2
Подготовка среды для развертывания операционной системы 2
Использование MDT  и Configuration  Manager  для подготовки Zero-Touch
Installation

2

Использование MDT  и Configuration  Manager  для подготовки Zero-Touch
Installation

2

Использование MDT  и Configuration  Manager  для подготовки Zero-Touch
Installation

2

Планирование и реализация инфраструктуры Remote Desktop Services 2
Планирование и реализация инфраструктуры Remote Desktop Services 2
Планирование и реализация инфраструктуры Remote Desktop Services 2
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Расширение доступа к Интернет для инфраструктуры RDS 2
Расширение доступа к Интернет для инфраструктуры RDS 2
Расширение доступа к Интернет для инфраструктуры RDS 2
Развертывание и поддержка виртуализации профиля пользователя 2
Развертывание и поддержка виртуализации профиля пользователя 2
Развертывание и поддержка виртуализации профиля пользователя 2
Проектирование и реализация файловых служб 2
Проектирование и реализация файловых служб 2
Проектирование и реализация файловых служб 2
Реализация Client Endpoint Protection Настройка точки Endpoint Protection 2
Реализация Client Endpoint Protection Настройка точки Endpoint Protection 2
Реализация Client Endpoint Protection Настройка точки Endpoint Protection 2
Настройка Data Protection для данных клиентского компьютера 2
Настройка Data Protection для данных клиентского компьютера 2
Настройка Data Protection для данных клиентского компьютера 2

Мониторинг  производительности  и  работоспособности  инфраструктуры
клиентских ОС Настройка

2

Мониторинг  производительности  и  работоспособности  инфраструктуры
клиентских ОС Настройка

1

Промежуточная аттестация в виде Дифференцированный зачёт

Итого по МДК 02.02      222

Курсовая работа 30
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Всего по МДК 02.02 252

МДК 02.03 Организация администрирования компьютерных систем 120

Тема 3.1 
Проектирование и
реализация 
серверной 
инфраструктуры

Содержание 32
Планирование апгрейда и миграции сервера 2

Планирование и внедрение инфраструктуры для развертывания серверов 2

Планирование и развертывание серверов с использованием диспетчера 
виртуальных машин (VMM) 

2

Проектирование и внедрение инфраструктуры лесов и доменов Active Directory 
Domain Services 

4

Проектирование и внедрение стратегии групповых политик 2

Проектирование и реализация физической топологии AD DS 4

Планирование и реализация хранилищ данных 2

Планирование и реализация защиты сетей 2

Проектирование и реализация защиты служб доступа к сети 2

Обзор управления Центром Обработки Данных предприятия 4

Планирование и реализация стратегии виртуализации серверов 2

Планирование и реализация сетевой инфраструктуры и систем хранения данных 
для виртуализации 

2

Планирование и развертывание виртуальных машин 2

Практические занятия 26
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1 Планирование апгрейда и миграции сервера 2
2 Планирование и внедрение инфраструктуры для развертывания серверов 2
3 Планирование  и  развертывание  серверов  с  использованием  диспетчера

виртуальных машин (VMM) 
2

4 Проектирование  и  внедрение  инфраструктуры  лесов  и  доменов  Active
Directory Domain Services 

2

5 Проектирование и внедрение стратегии групповых политик 2
6 Проектирование и реализация физической топологии AD DS 2
7 Планирование и реализация хранилищ данных 2
8 Планирование и реализация защиты сетей 2
9 Проектирование и реализация защиты служб доступа к сети 2
10 Обзор управления Центром Обработки Данных предприятия 2
11 Планирование и реализация стратегии виртуализации серверов 2

12 Планирование  и  реализация  сетевой  инфраструктуры  и  систем  хранения
данных для виртуализации 

2

13 Планирование и развертывание виртуальных машин 2
Тема 3.2. 
Реализация 
продвинутой 
серверной 
инфраструктуры

Содержание 34
Планирование и реализация стратегии мониторинга серверов 2

Планирование и реализация решений высокой доступности для файловых служб и 
приложений 2

Планирование и реализация решений высокой доступности на основе кластеров 2

Планирование и реализация стратегии бесперебойной работы (Business Continuity 
Strategy) 2

Планирование и реализация инфраструктуры открытых ключей 2

Планирование и развертывание AD FS 4
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Планирование и реализация доступа к данным для пользователей и устройств 2

Планирование и реализация службы управления правами 2

1.   Осуществление конфигурирования программного обеспечения на серверах и 
рабочих станциях. 2

2.   Установка прав доступа и контроль использования сетевых ресурсов 2

3.   Администрирование серверов 4

4.   Расчёт стоимости сетевого оборудования и программного обеспечения 2

5.   Регистрация пользователей локальной сети 2

6. Осуществление антивирусной защиты 4

Практические занятия 28
Планирование и реализация стратегии мониторинга серверов 2
Планирование  и  реализация решений высокой доступности  для файловых
служб и приложений 

2

Планирование  и  реализация  решений  высокой  доступности  на  основе
кластеров 

2

Планирование  и  реализация  стратегии  бесперебойной  работы  (Business
Continuity Strategy) 

2

Планирование и реализация инфраструктуры открытых ключей 2

Планирование и развертывание AD FS 2
Планирование  и  реализация  доступа  к  данным  для  пользователей  и
устройств 

2

Планирование и реализация службы управления правами 2
1.   Осуществление  конфигурирования  программного  обеспечения  на
серверах и рабочих станциях.

2

24



2.   Установка прав доступа и контроль использования сетевых ресурсов 2

3.   Администрирование серверов 2

4.   Расчёт стоимости сетевого оборудования и программного обеспечения 2

5.   Регистрация пользователей локальной сети 2

6. Осуществление антивирусной защиты 2
Промежуточная аттестация в виде  комплексного Дифференцированного зачёта
Итого по МДК.02.03 120

Учебная практика
Виды работ:
1. Администрирование серверов и рабочих станций.
2. Организация доступа к локальным сетям и Интернету.
3. Установка и сопровождение сетевых сервисов.
4. Расчёт стоимости сетевого оборудования и программного обеспечения.
5. Сбор данных для анализа использования программно-технических средств компьютерных сетей.
6. Обеспечение сетевой безопасности

72

Производственная практика
Виды работ:
1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы 
программное обеспечение.
2. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций.
3. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и 
пароли.
4. Обеспечение своевременного копирования, архивирования и резервирования данных.
5. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из 
строя сетевого оборудования. Выявление ошибок пользователей и программного обеспечения и 
принятие мер по их исправлению.
6. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети.
7. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, 
просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия.
8. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих 
станций.
 9. Документирование всех произведенных действий.

180
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Квалификационный экзамен 36
Всего по ПМ 02 870
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

«ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ»

3.1. Для реализации программы профессионального модуля должны быть 
предусмотрены следующие специальные помещения:

Лаборатория «Организация и принципы построения компьютерных систем»

3.2. Информационное обеспечение реализации программы

Для  реализации  программы  библиотечный  фонд  образовательной  организации
должен иметь печатные и/или электронные образовательные и информационные ресурсы,
рекомендуемые для использования в образовательном процессе.

3.2.1. Печатные издания

Организация сетевого администрирования: учебник / А.И. Баранчиков, П.А. Баранчиков, 
А.Ю. Громов, О.А. Ломтева. – Москва : КУРС : ИНФРА-М, 2020. – 384 с. 

Электронные издания (электронные ресурсы)

Организация сетевого администрирования: учебник / А.И. Баранчиков, П.А. 
Баранчиков, А.Ю. Громов, О.А. Ломтева. – Москва : КУРС : ИНФРА-М, 2020. – 384 с. - 
ISBN 978-5-906818-34-8. - Текст : электронный. - URL: 
https://znanium.com/catalog/product/1069157 (дата обращения: 26.07.2021). – Режим 
доступа: по подписке.

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО
МОДУЛЯ

Код и наименование
профессиональных и
общих компетенций,

формируемых в
рамках модуля

Критерии оценки Методы оценки

ПК 2.1. 
Администрировать 
локальные 
вычислительные сети и 
принимать меры по 
устранению возможных 
сбоев.

Оценка «отлично» - 
техническое задание 
проанализировано, алгоритм 
разработан, соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 

Оценка «хорошо» -алгоритм 
разработан, оформлен в 
соответствии со стандартами 
и соответствует заданию, 
пояснены его основные 

Экзамен/зачет в форме 
собеседования: практическое 
задание по построению 
алгоритма в соответствии с 
техническим заданием 

Защита отчетов по практическим
и лабораторным работам



структуры. 

Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

ПК 2.2. 
Администрировать 
сетевые ресурсы в 
информационных 
системах.

Оценка «отлично» - 
техническое задание 
проанализировано, алгоритм 
разработан, соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 

Оценка «хорошо» -алгоритм 
разработан, оформлен в 
соответствии со стандартами 
и соответствует заданию, 
пояснены его основные 
структуры. 

Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

Экзамен/зачет в форме 
собеседования: практическое 
задание по построению 
алгоритма в соответствии с 
техническим заданием 

Защита отчетов по практическим
и лабораторным работам

ПК 2. 3. Обеспечивать 
сбор данных для анализа
использования и 
функционирования 
программно-
технических средств 
компьютерных сетей.

Оценка «отлично» - 
техническое задание 
проанализировано, алгоритм 
разработан, соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 

Оценка «хорошо» -алгоритм 
разработан, оформлен в 
соответствии со стандартами 
и соответствует заданию, 
пояснены его основные 
структуры. 

Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

Экзамен/зачет в форме 
собеседования: практическое 
задание по построению 
алгоритма в соответствии с 
техническим заданием 

Защита отчетов по практическим
и лабораторным работам

ПК 2.4. Оценка «отлично» - Экзамен/зачет в форме 
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Взаимодействовать со 
специалистами 
смежного профиля при 
разработке методов, 
средств и технологий 
применения объектов 
профессиональной 
деятельности.

техническое задание 
проанализировано, алгоритм 
разработан, соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 

Оценка «хорошо» -алгоритм 
разработан, оформлен в 
соответствии со стандартами 
и соответствует заданию, 
пояснены его основные 
структуры. 

Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

собеседования: практическое 
задание по построению 
алгоритма в соответствии с 
техническим заданием 

Защита отчетов по практическим
и лабораторным работам

Формы  и  методы  контроля  и  оценки  результатов  обучения  должны  позволять
проверять у обучающихся не только сформированность профессиональных компетенций,
но и развитие общих компетенций и обеспечивающих их умений.

ОК 01. Выбирать 
способы решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам.

 обоснованность постановки цели, 
выбора и применения методов и 
способов решения профессиональных
задач;
- адекватная оценка и самооценка 
эффективности и качества 
выполнения профессиональных задач

Интерпретация 
результатов наблюдений 
за деятельностью 
обучающегося в процессе 
освоения 
образовательной 
программы

Экспертное наблюдение и
оценка на лабораторно - 
практических занятиях, 
при выполнении работ по 
учебной и 
производственной 
практикам

Экзамен 
квалификационный

ОК 02. Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности.

- использование различных 
источников, включая электронные 
ресурсы, медиаресурсы, Интернет-
ресурсы, периодические издания по 
специальности для решения 
профессиональных задач

ОК 03. Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие.

- демонстрация ответственности за 
принятые решения
- обоснованность самоанализа и 
коррекция результатов собственной 
работы; 

ОК 04. Работать в 
коллективе и команде, 
эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами.

- взаимодействие с обучающимися, 
преподавателями и мастерами в ходе 
обучения, с руководителями учебной 
и производственной практик;
- обоснованность анализа работы 
членов команды (подчиненных)
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ОК 05. Осуществлять 
устную и письменную 
коммуникацию на 
государственном языке 
с учетом особенностей 
социального и 
культурного контекста.

-грамотность устной и письменной 
речи,
- ясность формулирования и 
изложения мыслей

ОК 06.  Проявлять 
гражданско-
патриотическую 
позицию, 
демонстрировать 
осознанное поведение 
на основе 
общечеловеческих 
ценностей, применять 
стандарты 
антикоррупционного 
поведения.

- соблюдение норм поведения во 
время учебных занятий и 
прохождения учебной и 
производственной практик,
- соблюдение стандартов 
антикоррупционного поведения 

ОК 07. Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях.

- эффективность выполнения правил 
ТБ во время учебных занятий, при 
прохождении учебной и 
производственной практик;
- знание и использование 
ресурсосберегающих технологий в 
области телекоммуникаций

ОК 08. Использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержание 
необходимого уровня 
физической 
подготовленности.

-  эффективно использовать средства 
физической культуры для сохранения
и укрепления здоровья в процессе 
профессиональной деятельности и 
поддержание необходимого уровня 
физической подготовленности.;

ОК 09. Использовать 
информационные 
технологии в 
профессиональной 
деятельности.

- эффективность использования 
информационно-коммуникационных 
технологий в профессиональной 
деятельности согласно формируемым
умениям и получаемому 
практическому опыту;

ОК 10. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках.

- эффективность использования в 
профессиональной деятельности 
необходимой технической 
документации, в том числе на 
английском языке.
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ОК 11.  Использовать 
знания по финансовой 
грамотности, 
планировать 
предпринимательскую 
деятельность в 
профессиональной 
сфере.

- эффективно использовать знания по 
финансовой грамотности,
- эффективно планировать 
предпринимательскую деятельность в
профессиональной сфере при 
проведении работ по 
конструированию сетевой 
инфраструктуры

Код и наименование
личностных
результатов,

формируемых в
рамках модуля

Критерии оценки Методы оценки

ЛР1-17; 
ЛР 19-21; ЛР 23, 
ЛР 30, ЛР 33 - 36

-  Правильность 
выбора способов 
решения задач;
- результативность 
информационного 
поиска; 
-умение проводить 
оценку 
информации;
- обобщение и 
систематизирование
знаний;
- умение  
сравнивать, 
обобщать, строить 
логические 
умозаключения, 
делать выводы;
- развивать 
творческие 
способности.

-Выполнение  самостоятельных  и
контрольных работ; 
-выполнение  упражнений,
домашних заданий;
-подготовка презентаций, докладов,
рефератов;
- текущий контроль в форме: 
устного опроса, защиты 
практических заданий, творческих 
работ, индивидуальных и 
групповых заданий;
- выполнение практических работ;
- проведение тестирования.
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