
ДЕКЛАРАЦИЯ   
о соответствии требованиям по безопасности информации 

информационных систем персональных данных   
 ГБПОУ МО “Электростальский колледж” 

от 27 октября 2017 года 
 

1. Наименование и местонахождение Оператора 
Государственное бюджетное профессиональное образовательное учреждение 

Московской области «Электростальский колледж» (далее - ГБПОУ), расположенное по 
адресу: Московская область, г. Электросталь, ул. Сталеваров, д. 19. 

 
2. Перечень информационных систем персональных данных 
 
В ГБПОУ эксплуатируются 3 информационные системы персональных данных (далее 

- ИСПДн), в которых обрабатываются персональные данные (далее - ПДн) сотрудников 
учреждения и обучающихся детей: 

• ИСПДн бухгалтерии (далее – ИСПДн № 1);  
• ИСПДн специалиста по кадрам (далее – ИСПДн № 2). 
• ИСПДн секретаря учебной части (далее – ИСПДн № 3). 
 
3. Характеристики информационных систем персональных данных  
 
Составы комплексов технических средств информационных системы с указанием 

модели изготовителя, серийных номеров, схем размещения в помещениях и перечень 
используемых программных средств указаны в Технических паспортах на ИСПДн №№ 1,2,3 

По следующим нижеприведенным характеристикам устанавливается 4-й уровень 
защищенности персональных данных при их обработке в ИСПДн: 

• ИСПДн является информационной системой, обрабатывающей иные категории 
персональных данных;  

• ИСПДн является информационной системой, обрабатывающей не только ПДн 
сотрудников образовательного учреждения, но и ПДн обучающихся детей; 

• объем обрабатываемых ПДн в ИСПДн имеет значение менее чем 100 000 записей; 
• ИСПДн подключены к сетям связи общего пользования и сетям международного 

информационного обмена информационные системы;  
• Для ИСПДн актуальны только угрозы несанкционированного доступа (далее - НСД) 

в соответствии с разработанной для неё моделью угроз безопасности персональных данных; 
• Актуальные угрозы НСД к ИСПДн соответствуют 3-го типу угроз. 

 
4. Перечень документов, на соответствие требованиям которых 

подтверждается ИСПДн 
• Федеральный закон «О персональных данных» от 27.07.2006 N 152-ФЗ; 
• постановление Правительства Российской Федерации " Об утверждении требований к 

защите персональных данных при их обработке в информационных системах персональных 
данных " от 01.11.2012 № 1119; 

• приказ ФСТЭК России «Об утверждении Состава и содержания организационных и 
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технических мер по обеспечению безопасности персональных данных при их обработке в 
информационных системах персональных данных» от 18.02.2013 № 21. 

  
5. Схема декларирования соответствия ИСПДн требованиям по 

безопасности информации 
Разработка и утверждение комплекта организационно-распорядительных документов 

по организации систем защиты  (далее - СЗИ) ИСПДн   Разработка Технических 
паспортов на  ИСПДн   Разработка моделей угроз для ИСПДн   Определение 
уровня защищенности ПДн при их обработке в ИСПДн   Определение базового набора 
мер для построения СЗИ в соответствии с 4-м уровнем защищенности ПДн  Адаптация 
набора мер с учётом структурно-функциональных характеристик ИСПДн   Уточнение 
перечня мер для построения СЗИ с учётом актуальных угроз  Применение 
организационных и технических мер  по обеспечению безопасности ИСПДн    
Сертификация выбранных СЗИ по требованиям безопасности информации от 
несанкционированного доступа    Ознакомление пользователей ИСПДн с требованиями 
по защите ПДн при обработке в ИСПДн    Декларирование соответствия ИСПДн 

 
6. Заявление Оператора о принятии им мер по обеспечению 

соответствия ИСПДн необходимым требованиям 
Настоящей Декларацией удостоверяется, что защищенность персональных данных 

при их обработке в ИСПДн №№ 1,2,3 ГБПОУ соответствуют предъявляемым требованиям, 
установленным законодательством Российской Федерации и нормативно-методическими 
документами ФСТЭК России по безопасности ПДн для 4-й уровня защищенности 
персональных данных. 
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7. Ilepeqeuh ,lJ,OK)'MeHTOB, noCJiy~HBillHX OCHOBauueM )1,JIH 

no,lJ,TBep~euuH cooTBeTCTBHH HCII,Il,u Tpe6onaunHM 

IIpJIKa3 rEIIOY MO "3neKTpOCTaJibCKJIM KOJIJie,r:i::>K" OT 17.10.2017 N2 299 «06 

opraHJI3aU,JIJI pa6oT no npJise,r:i:eHJIIO npou,eccos o6pa6oTKJI JI 06ecneqeHm1 6e3onacHOCTJI 

JIH(pOpMaU,JIJI orpaHJiqeHHOro ,ll;OCTyrra B COOTBeTCTBJie Tpe6oBaHmIM 3aKOHO,ll;aTeJibCTBa B rnIIOY 

MO "3neKTpocTaJibCKJIM KOJIJie,r:i::>K"». 

IIono:>KeHJie o nopj{,r:i:Ke opraHJI3aU,JIJI JI npose,r:i:eHJijl pa6oT no 3alll,JITe JIHcpopMaU,JIJI 

orpaHJiqeHHOro ,ll;OCTyrra B rEIIOY MO "3neKTpOCTaJibCKJIM KOJIJie,r:i::>K". 

AKTbI onpe,r:i:eneHJijl ypoBHj{ 3alll,Jilll,eHHOCTJI nepcoHaJibHbIX ,r:i:aHHbIX npJI JIX o6pa6oTKe B 

HCII,ll;H N2N2 1,2,3. 

CnJICOK JIJIU,, ,r:i:onyrn:eHHbIX K o6pa6oTKe II,ll;H. 

TexHJiqecKJie nacnoprn Ha HCII,ll;H N2N2 1,2,3. 

Mo,r:i:eJIJI yrp03 6e3onacHOCTJI II,ll;H, o6pa6aThrnaeMbIX B HCII,ll;H N2 1,2,3. 

CepTJicpJIKaTbI cooTBeTCTBJijl OT 30.03.2015 N2 2180/ 1 Ha onepau,JIOHHYJO CJICTeMy 

«Windows 7» no Tpe6osaHJij{M 6e3onacHOCTJI JIHcpopMaU,JIJI OT HC,ll;. 

CepTJicpJIKaTbI cooTBeTCTBJijl OT 09.07.2015 N2 3425 Ha Me:>KceTesoii 3KpaH «ldeco ICS6» 

HHCTPYKU.Jijl OTBeTCTBeHHoro no 3alll,JITe JIHcpopMaU,JIJI. 

HHCTPYKU.Jijl nOJib30BaTeJijl HCII,ll;H. 

)l{ypHarr yqern MalIIJIHHbIX HOCJITeJieii JIHcpOpMaU,JIJI. 

)l{ypHarr yqern naponeii noJih30BaTeneii HCII,ll;H. 

AKT KOHTpOJiji BbIIIOJIHeHJijl Tpe6osaHJiii <De,r:i:eparrbHOro 3aKoHa OT 27.07. 2006 N2 152-<D3 

«0 nepCOHaJibHbIX ,r:i:aHHbIX» B rEIIOY MO, yTBep)l{,ll;eHHbIM MJIHJICTpOM o6pa30BaHJij{ 

MocKOBCKoii o6nacTJI. 

7. CpoK ,lJ,eiicTBHH )1,eKJiapau:uu 

,ll;eKJiapall,Jijl ,r:i:eiiCTByeT 6eccpoqHo npJI ycJIOBJIJI o6ecneqeHJijl HeJI3MeHHOCTJI COCTaBOB 

HCII,ll;H JI TexHonorJIJI o6pa6oTKJI II,ll;H, BJIJij!JOllJ,JIX Ha xapaKTepJICTJIKJI 3alll,Jilll,eHHOCTJI HCII,ll;H. 

PerneHJie o npeKpalll,eHJIJI ,r:i:eiicTBJijl ,ll;eKnapau,JIJI npJIHJIMaeTCji no pe3yJihTaTaM 

nepJIO,r:i:JiqecKoro KOHTpOJiji 3cpcpeKTJIBHOCTJI C3H HCII,ll;H oT,r:i:enoM M06JIJIJI3au,JIOHHOii 

no,r:i:roTOBKJI JI 3alll,JITbI JIHcpopMaU,JIJI MJIHJICTepcTBa o6pa3oBaHJijl MocKOBCKoii o6nacTJI. 

,ll;JipeKTOp rEIIOY MO 

"3 JieKTpO CTaJibCKJIM KOJIJie,r:i::>K" +...-1-..c::........,1---- BJIHorpa,r:i:osa JI.A. 


