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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

«ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью основной образователь-

ной программы в соответствии с ФГОС СПО по специальности 09.02.07 Информационные 

системы и программирование, входящей в укрупнённую группу ТОП-50 09.00.00 Инфор-

матика и вычислительная техника. 

 

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы 

Дисциплина «Компьютерные сети» принадлежит к общепрофессиональному цик-

лу. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

ОК 9,  

ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 

 ПК 9.6,  

ПК 9.10 

ЛР 1-12, 

17,20 

Организовывать и конфигурировать 

компьютерные сети;  

Строить и анализировать модели ком-

пьютерных сетей;  

Эффективно использовать аппаратные и 

программные компоненты компьютер-

ных сетей при решении различных за-

дач;  

Выполнять схемы и чертежи по специ-

альности с использованием прикладных 

программных средств;  

Работать с протоколами разных уровней 

(на примере конкретного стека протоко-

лов: TCP/IP, IPX/SPX);  

Устанавливать и настраивать параметры 

протоколов;  

Обнаруживать и устранять ошибки при 

передаче данных; 

Основные понятия компьютерных се-

тей: типы, топологии, методы доступа 

к среде передачи; 

Аппаратные компоненты компьютер-

ных сетей;  

Принципы пакетной передачи данных;  

Понятие сетевой модели;  

Сетевую модель OSI и другие сетевые 

модели;  

Протоколы: основные понятия, прин-

ципы взаимодействия, различия и осо-

бенности распространенных протоко-

лов, установка протоколов в операци-

онных системах; 

Адресацию в сетях, организацию меж-

сетевого воздействия 

 

 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код  

личностных ре-

зультатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий привер-

женность принципам честности, порядочности, открытости, экономически 

активный и участвующий в студенческом и территориальном самоуправле-

нии, в том числе на условиях добровольчества, продуктивно взаимодейст-

вующий и участвующий в деятельности общественных организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам гражданского об-

щества, обеспечения безопасности, прав и свобод граждан России. Лояльный 

к установкам и проявлениям представителей субкультур, отличающий их от 

групп с деструктивным и девиантным поведением. Демонстрирующий непри-

ятие и предупреждающий социально опасное поведение окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, осознающий ЛР 4 



 

ценность собственного труда. Стремящийся к формированию в сетевой среде 

личностно и профессионального конструктивного «цифрового следа» 

Демонстрирующий приверженность к родной культуре, исторической памяти 

на основе любви к Родине, родному народу, малой родине, принятию тради-

ционных ценностей многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность к уча-

стию в социальной поддержке и волонтерских движениях 
ЛР 6 

Осознающий приоритетную ценность личности человека; уважающий собст-

венную и чужую уникальность в различных ситуациях, во всех формах и ви-

дах деятельности. 
ЛР 7 

Проявляющий и демонстрирующий уважение к представителям различных 

этнокультурных, социальных, конфессиональных и иных групп. Сопричаст-

ный к сохранению, преумножению и трансляции культурных традиций и цен-

ностей многонационального российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и безопасного об-

раза жизни, спорта; предупреждающий либо преодолевающий зависимости от 

алкоголя, табака, психоактивных веществ, азартных игр и т.д. Сохраняющий 

психологическую устойчивость в ситуативно сложных или стремительно ме-

няющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой безопасно-

сти, в том числе цифровой 
ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий основами 

эстетической культуры 
ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и воспитанию 

детей; демонстрирующий неприятие насилия в семье, ухода от родительской 

ответственности, отказа от отношений со своими детьми и их финансового 

содержания 

ЛР 12 

Личностные результаты 

реализации программы воспитания, определенные ключевыми работодателями 

 

Гибко реагирующий на появление новых форм трудовой деятельности, гото-

вый к их освоению. 
ЛР 17 

Готовый к профессиональной конкуренции и конструктивной реакции на 

критику. 
ЛР 21 

Самостоятельный и ответственный в принятии решений во всех сферах своей 

деятельности, готовый к исполнению разнообразных социальных ролей, вос-

требованных бизнесом, обществом и государством. 
ЛР 23 

Открытый к текущим и перспективным изменениям в мире труда и профес-

сий. 
ЛР 33 

Мотивированный к освоению функционально близких видов профессиональ-

ной деятельности, имеющих общие объекты (условия, цели) труда, либо иные 

схожие характеристики. 

ЛР 34 

Экономически активный, предприимчивый, готовый к самозанятости. ЛР 35 

Личностные результаты 

реализации программы воспитания, определенные ГБПОУ МО  

«Электростальский колледж» 

Развивающий творческие способности, способный креативно мыслить. ЛР 19 

Способный в цифровой среде проводить оценку информации, ее достовер-

ность, строить логические умозаключения на основании поступающей ин-

формации. 
ЛР 20 

Демонстрирующий приверженность принципам честности, порядочности, 

открытости. 
ЛР 22 

Проявляющий эмпатию, выражающий активную гражданскую позицию, уча-

ствующий в студенческом и территориальном самоуправлении, в том числе 

на условиях добровольчества, продуктивно взаимодействующий и участвую-

щий в деятельности общественных организаций, а также некоммерческих ор-

ЛР 24 



 

ганизаций, заинтересованных в развитии гражданского общества и оказы-

вающих поддержку нуждающимся. 

Препятствующий действиям, направленным на ущемление прав или униже-

ние достоинства (в отношении себя или других людей). 
ЛР 25 

Сопричастный к сохранению, преумножению и трансляции культурных тра-

диций и ценностей многонационального российского государства. 
ЛР 27 

Соблюдающий и пропагандирующий правила здорового и безопасного об-

раза жизни, спорта; предупреждающий либо преодолевающий зависимости от 

алкоголя, табака, психоактивных веществ, азартных игр и т.д. 

ЛР 29 

Заботящийся о защите окружающей среды, собственной и чужой безопасно-

сти, в том числе цифровой. 
ЛР 30 

Сохраняющий психологическую устойчивость в сложных или стремительно 

меняющихся ситуациях. 

 

ЛР 36 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы  50 

в том числе: 

теоретическое обучение 26 

практические занятия  11 

Контрольная работа 1 

Самостоятельная работа 10 

Промежуточная аттестация в форме дифференцированного зачёта (за счёт 

часов практических работ) 
2 

 

 

 

 

 

 



 

 

2.2. Тематический план и содержание учебной дисциплины «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объем в часах 

Коды компетенций, 

формированию кото-

рых способствует 

элемент программы 

Тема 1. Общие 

сведения о ком-

пьютерной сети 

Содержание учебного материала 

4 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 9.6, 9.10 

 

ЛР 1-12,17,20 

 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная 

среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). Классификация 

компьютерных сетей по степени территориальной распределённости: локальные, гло-

бальные сети, сети масштаба города. Классификация сетей по уровню административной 

поддержки: одноранговые сети, сети на основе сервера. Классификация сетей по тополо-

гии. 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодействие 

уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 

Практические занятия  

2 Построение схемы компьютерной сети. 

Самостоятельная работа 2  

Тема 2. Аппа-

ратные компо-

ненты компью-

терных сетей. 

Содержание учебного материала 

4 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 9.6, 9.10 

ЛР 1-12,17,20 

 

 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения ка-

белей. Типы сетей, линий и каналов связи. Соединители, коннекторы для различных типов 

кабелей. Инструменты для монтажа и тестирования кабельных систем. Беспроводные сре-

ды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики 

сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. Ус-

тановка и конфигурирование сетевого адаптера. Концентраторы, мосты, коммутирующие 

мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры. 

Практические занятия 

4 Монтаж кабельных сред технологий Ethernet. Построение одноранговой сети.  

Контрольная работа 

Самостоятельная работа 4  

Тема 3. Переда- Содержание учебного материала 10 ОК 1, ОК 2, ОК 4, ОК 



 

ча данных по 

сети. 

 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирова-

ния данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие коммута-

ции. Коммутация каналов, пакетов, сообщений. Понятие пакета. 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 9.6, 9.10 

ЛР 1-12,17,20 

 

 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек 

протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение протоко-

лов по назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы при-

кладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-

адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назна-

чение адресов автономной сети. Централизованное распределение адресов. Отображение 

IP-адресов на локальные адреса. Система DNS. 

Практические занятия 

4 Настройка протоколов TCP/IP в операционных системах. Работа с диагностическими ути-

литами протокола ТСР/IР. Решение проблем с TCP/IP. Преобразование форматов IP-

адресов. Расчет IP-адреса и маски подсети. 

Самостоятельная работа 2  

Тема 4. Сетевые 

архитектуры 

Содержание учебного материала 

8 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 9.6, 9.10 

ЛР 1-12,17,20 

 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing 

и FDDI. Технологии беспроводных локальных сетей. 

Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 

Практические занятия 

2 
Настройка удаленного доступа к компьютеру 

Самостоятельная работа 2  

Дифференцированный зачёт 2  

Всего: 50  

 

 

 

 

 

 

 

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Лаборатория «Программного обеспечения и сопровождения компьютерных 

систем», оснащенная оборудованием и техническими средствами обучения: 

 Автоматизированные рабочие места на 12-15 обучающихся (Процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб); 

 Автоматизированное рабочее место преподавателя (Процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб); 

 Проектор и экран;  

 Маркерная доска; 

 Программное обеспечение общего и профессионального назначения 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

должен иметь печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемые для использования в образовательном процессе  

 

3.2.1. Основные печатные издания 

Компьютерные сети: учебник для студ. учреждений СПО / В.В. Баринов, И.В. Ба-

ринов, А.В. Пролетарский, А.Н. Пылькин. – Москва: Академия, 2020. – 192 с. 

 

3.2.2. Основные электронные издания 

Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И. По-

пов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2022. — 464 с. — 

(Среднее профессиональное образование). - ISBN 978-5-00091-454-0. - Текст : электрон-

ный. - URL: https://znanium.com/catalog/product/1714105 (дата обращения: 13.12.2021). – 

Режим доступа: по подписке. 

 

3.2.3. Дополнительные источники  

Сети и телекоммуникации : учебник и практикум для среднего профессионального 

образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, И. А. Шалимова, 

Д. С. Кулябова. — Москва : Издательство Юрайт, 2021. — 363 с. — (Профессиональное 

образование). — ISBN 978-5-9916-0480-2. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/475704 (дата обращения: 

13.12.2021). 

 

 

 

 

 

 



 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИС-

ЦИПЛИНЫ «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

Результаты обучения Критерии оценки Формы и методы оценки 

Перечень умений, осваиваемых в 

рамках дисциплины: 

 Организовывать и конфигу-

рировать компьютерные се-

ти;  

 Строить и анализировать 

модели компьютерных се-

тей;  

 Эффективно использовать 

аппаратные и программные 

компоненты компьютерных 

сетей при решении различ-

ных задач;  

 Выполнять схемы и чертежи 

по специальности с исполь-

зованием прикладных про-

граммных средств;  

 Работать с протоколами раз-

ных уровней (на примере 

конкретного стека протоко-

лов: TCP/IP, IPX/SPX);  

 Устанавливать и настраивать 

параметры протоколов;  

Обнаруживать и устранять ошибки 

при передаче данных; 

«Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

 «Удовлетворительно» - теоре-

тическое содержание курса ос-

воено частично, но пробелы не 

носят существенного характе-

ра, необходимые умения рабо-

ты с освоенным материалом в 

основном сформированы, 

большинство предусмотренных 

программой обучения учебных 

заданий выполнено, некоторые 

из выполненных заданий со-

держат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

Примеры форм и методов 

контроля и оценки 

• Компьютерное тести-

рование на знание терми-

нологии по теме; 

• Тестирование…. 

• Контрольная работа …. 

• Самостоятельная рабо-

та. 

• Защита реферата…. 

• Семинар 

• Защита курсовой рабо-

ты (проекта) 

• Выполнение проекта; 

• Наблюдение за выпол-

нением практического за-

дания. (деятельностью сту-

дента) 

• Оценка выполнения 

практического зада-

ния(работы) 

 

 Перечень знаний, осваиваемых в 

рамках дисциплины: 

 Основные понятия компью-

терных сетей: типы, тополо-

гии, методы доступа к среде 

передачи; 

 Аппаратные компоненты 

компьютерных сетей;  

 Принципы пакетной переда-

чи данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и дру-

гие сетевые модели;  

 Протоколы: основные поня-

тия, принципы взаимодейст-

вия, различия и особенности 

распространенных протоко-

лов, установка протоколов в 

операционных системах; 

 Адресацию в сетях, органи-

зацию межсетевого воздей-

ствия 

• Подготовка и выступ-

ление с докладом, сообще-

нием, презентацией… 

• Решение ситуационной 

задачи…. 

Текущий контроль (прове-

рочные работы, тесты) 

Промежуточный контроль 

(дифференцированный за-

чет) 

 


